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[bookmark: _Toc447039001][bookmark: _Toc415477855]Наименование и реквизиты
Полное наименование программы – Программа для ЭВМ «АЙКЬЮПЛАТФОРМ (IQPLATFORM)».
Краткое наименование программы – «АЙКЬЮПЛАТФОРМ (IQPLATFORM)».
[bookmark: _Toc447039002]Назначение программы
Программа для ЭВМ «АЙКЬЮПЛАТФОРМ (IQPLATFORM)» (далее Платформа) предназначена для построения специализированных решений  (далее – Система) по сбору, очистке, структуризации, хранению и анализу информации из разнородных типов информационных источников: сайты Интернет, социальные сети, блоги, форумы и т.п.
«АЙКЬЮПЛАТФОРМ (IQPLATFORM)» является поисково-аналитической BigData-платформой нового поколения для организации безопасной и удобной среды при совместной аналитической и разведывательной деятельности с использованием различных типов данных – от множества структурированных баз данных до источников информации на естественных языках. «АЙКЬЮПЛАТФОРМ (IQPLATFORM)» позволяет организациям полностью понимать и использовать имеющиеся данные для своевременного принятия оптимальных управленческих и бизнес-решений.
Применяемый подход строится на концепции взаимного дополнения аналитика как специалиста в своей области и машины как инструмента для вычисления трудоемких операций, наглядного представления результатов и накопления опыта аналитика в виде библиотек кейсов, моделей, выводов и отчетов. Платформа является потребителем как внутренних, так и внешних данных, и не требует изменений в IT-инфраструктуре предприятия.
«АЙКЬЮПЛАТФОРМ (IQPLATFORM)» обеспечивает уникальную возможность создания специализированных решений на ее базе силами предметных аналитиков и экспертов, без участия разработчиков. Широкий выбор аналитических средств (графы, BI-отчеты, карты, математические модели) позволяют выполнять полный цикл операций по глубинному исследованию собранных данных:
выявление скрытых закономерностей и неявных тенденций;
сквозной анализ объектов интереса: персон, организаций, финансовых операций, банковских счетов, фактов наступления критичных событий и т.п.;
сохранение и повторное использование моделей анализа данных.
На базе «АЙКЬЮПЛАТФОРМ (IQPLATFORM)» разработаны и внедрены отраслевые информационно-аналитические решения для крупнейших российских банков, органов государственной безопасности, промышленных предприятий и наукоемких производств.
[bookmark: _Toc447039003]Соглашение о терминах
Таблица 1. Соглашение о терминах
	Термин
	Описание

	DSL
	Domain Specific Language, язык программирования, разработанный под определенную задачу с целью облегчения работ по настройке Платформы.
Широко используется в Платформе как средство для определения различного рода правил: преобразования данных, идентификации Объектов и т.п.

	GATE
	General Architecture for Text Engineering – система обработки естественного языка с открытым исходным кодом. С помощью GATE реализуются задачи, где требуется выявить смысловое содержание текста и кодировать его в структурированном виде путем добавления аннотаций к сегментам текста

	Groovy
	Объектно-ориентированный язык программирования, разработанный для платформы Java как дополнение к языку Java с возможностями Python, Ruby и Smalltalk. Groovy использует Java-подобный синтаксис с динамической компиляцией в JVM байт-код и напрямую работает с другим Java кодом и библиотеками. Язык может использоваться в любом Java-проекте или как скриптовый язык

	JAVA
	Объектно-ориентированный язык программирования, разработанный компанией Sun Microsystems (в последующем приобретённой компанией Oracle)

	JavaScript
	Прототипно-ориентированный сценарный язык программирования. Наиболее широкое применение находит в браузерах как язык сценариев для придания интерактивности веб-страницам.

	JSON
	Текстовый формат обмена данными, основанный на JavaScript. Как и многие другие текстовые форматы, JSON легко читается людьми. Формат считается языконезависимым и может использоваться практически с любым языком программирования

	XML
	Язык разметки документов с простым формальным синтаксисом, удобный для создания и обработки документов программами и одновременно удобный для чтения и создания документов человеком

	Агрегирование
	Процесс ручного слияния Документов, при котором один Документ по выбору становится родительским, а остальные дочерними. Дочерние документы при этом прикрепляются к родительскому в виде файлов

	Администратор
	Пользователь Системы, который имеет полный набор прав на все функции и Объекты Платформы

	Алерт
	Сигнал, предназначенный для оповещения пользователей о том, что для Объекта выполнено некоторое заданное условие, отображаемый в карточке Объектов и на диаграмме Связей. Например, сигнал о том, что организация является недобросовестным поставщиком

	Архив
	Программный модуль, предназначенный для хранения архива Документов, не используемых в активной работе

	Атрибут
	Параметр документа либо объекта, характеризующий некоторое его свойство, например, дата опубликования документа, его Источник, Рубрика, к которой он приписан, название Организации,  и т.п.

	БД
	База данных

	Группа Источников
	Совокупность Источников, использующаяся при поиске и фильтрации Документов

	Группа объектов
	Объект Платформы, предназначенный для группировки Объектов

	Дайджест
	Структурированный набор Документов выбранных из рубрики/рубрик автоматически на основании настроек дайджеста и отправленный на электронную почту пользователя

	Документ
	Объект Платформы, который может быть представлен: Новостью, Материалом либо Файлом, сообщением социальной сети и т.п.

	Документ, загруженный из Интернет
	Тип Документа, помещенный в Систему в процессе загрузки модулем «Поиск в Интернет»

	Дубли
	Документы, близкие по текстовому содержанию

	Источник
	Информационный источник, с которого информация в виде Документов либо Объектов загружается во внутреннюю базу данных

	Класс объектов
	Все Объекты относятся к какому-либо Классу, который описывает общую для всех Объектов класса структуру данных и правил, свойственных некоторому типу объектов предметной области. Например, Класс объектов «Организация» описывает структуру атрибутов, методы идентификации и способы отображения информации об объектах, соответствующих организациям реального мира

	Классификатор объектов
	Организация Объектов в виде иерархии Групп объектов

	Классификация
	Процесс группировки Документов в соответствии с их общими признаками. В качестве таких признаков могут выступать Словари либо Фасетные оценки

	Кластеризация
	Процесс автоматического разбиения группы документов, представленных Рубрикой, на непересекающиеся подмножества по степени их похожести

	Ключевые объекты
	Ранжированный по убыванию частоты упоминания список Объектов (персон, организаций и т.п.), выделенных в текстах документов определенной тематики

	Конфигуратор
	Приложение, предназначенное для настройки Платформы

	Логин
	Уникальное имя учетной записи Пользователя в Системе

	Материал
	Тип Документов, добавленный Пользователем в ручном режиме

	Матчинг
	От англ. Matching – сравнение. Поиск и идентификация Объектов или Связей. Производится с помощью правил поиска и матчинга»

	Новость
	Тип Документа, загруженный автоматически из Интернет модулем Робот

	Объект
	Конкретная персона, организация, группа и пользователь социальной сети и т.п. Например, «В.И. Иванов» - Объект класса «Персона GATE». Объекты создаются в ручном режиме пользователями, либо автоматически при загрузке информации из структурированных источников или при выделении из текстов загружаемых Документов

	Объект Платформы
	Документы, Рубрики, Объекты, Классы и Группы объектов, Связи, Понятия, Группы источников, Справочники, Словари, Фасетные оценки и прочие элементы Платформы, с которыми непосредственно работают Пользователи

	Онтология
	Формализованное описание некоторой предметной области знаний в виде взаимосвязанной модели базовых структур данных: Справочников, Классов объектов, Типов связей, а также наборов правил и ограничений

	ПАК
	Программно-аппаратный комплекс

	Папка
	Объект Платформы, служащий для группировки Рубрик в Рубрикаторе мониторинга документов

	Пароль
	Комбинация символов, предназначенная для подтверждения личности при входе в Систему

	Платформа
	Программа для ЭВМ «АЙКЬЮПЛАТФОРМ (IQPLATFORM)»

	ПО
	Программное обеспечение

	Пользователь
	Лицо, зарегистрированное в Системе

	Понятие
	Предикат, описывающий употребительный термин и предназначенный для многократного использования при поиске документов, настройке рубрик мониторинга, а также правил выделения Объектов в текстах документов

	Портфель
	Предустановленная персональная Папка Пользователя, предназначенная для временного хранения Документов и Ссылок

	Псевдоним
	Обязательный параметр Справочников, Классов объектов, Связей, Атрибутов и других Объектов Платформы с уникальным значением, который используется для идентификации, а также для обращения при использовании в DSL-выражениях (раздел «11.2.1 Требования к наименованиям Псевдонимов»)

	Предикат
	Текстовая конструкция, построенная в соответствии с синтаксисом и правилами языка запросов

	Релевантность документа
	Численная мера (от 0 до 100%), определяющая степень соответствия документа поисковому запросу

	Рубрика
	Объект Платформы, предназначенный для мониторинга документов по теме

	Рубрикация
	Процесс автоматического распределения Документов в соответствии с их тематическим содержанием по Рубрикам мониторинга

	Связь
	Объект Платформы, описывающий логическую связь Объектов; Связь  может устанавливаться в ручном режиме пользователями, либо автоматически на основе некоторых правил, данных из внешних информационных БД, либо совместного упоминания Объектов в текстах Документов

	Система
	Специализированное решение, построенное на базе Платформы (Программа для ЭВМ «АЙКЬЮПЛАТФОРМ (IQPLATFORM)»). 

	Словарь
	Объект Платформы, предназначенный для хранения иерархического набора словарных значений, применяемых для тегирования Документов с целью их последующей классификации,  фильтрации, и статистического анализа

	Справочник
	Объект Платформы, предназначенный для хранения линейного перечня списочных данных с одинаковой структурой и уникальным содержанием. Например, «Справочник регионов», который включает перечень номеров и названий регионов Российской Федерации. 

	Ссылка
	Интернет адрес сетевого ресурса с названием и аннотацией

	Статистический отчет
	Способ представления статистических данных о Документах в виде двумерных таблиц

	СУБД
	Система Управления Базами Данных

	Тип связи 
	Все Связи относятся к некоторому типу, который описывает их параметры и правила применения (вычисления). Типы связей принадлежат к одной из трех групп:
жесткие (статические), данные о связях этой группы хранятся в базе данных, связи могут задаваться в ручном режиме, формироваться на основе информации из внешних источников (например, «Руководитель компании»), либо выделяться автоматически из текстов документов (например, «Работал в»);
динамические, связи этой группы каждый раз вычисляются на основе правила, заданного в настройках соответствующего типа связи (например, «Однофамильцы»);
контекстные, связи этой группы каждый раз вычисляются на основе информации о совместном упоминании объектов в текстах документов определенной тематики (например, «Совместное упоминание в документах с компроматом».

	Файл
	Документ, прикрепленный к Материалу

	Язык запросов
	Набор специальных символов и правил для построения поисковых запросов.
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[bookmark: _Toc415477858][bookmark: _Toc447039005]Задачи, решаемые Платформой
Программа для ЭВМ «АЙКЬЮПЛАТФОРМ (IQPLATFORM)» позволяет создавать специализированные программно-аппаратные комплексы по решению следующих информационно-аналитических задач:
автоматизированный сбор, очистка и обработка неструктурированной информации из внешних и внутренних источников, включая онлайн и внутренние базы данных, сайты государственных и коммерческих организаций, новостных агентств, веб-порталы и веб-сервисы, социальные медиа (социальные сети, блоги, форумы);
обеспечение пользователей автоматизированными средствами выделения, структурирования и анализа информации: выделение упоминаний объектов и связей, тем дня и сюжетов, поиска схожих объектов, поиск и анализ связей между информационными объектами, анализ окружения и связей объектов, выделение информационно-значимых групп; 
обеспечение пользователей автоматизированными средствами подготовки графических и аналитических отчетов по найденной информации в части информационных объектов и тематик интереса Заказчика;
обеспечение пользователей автоматизированными инструментами поиска, мониторинга и обработки информации об информационных объектах (организаций, персон, групп пользователей социальных сетей и т.п.), составления и ведения досье по этим объектам;
обеспечение пользователей автоматизированными инструментами тематического мониторинга документов с возможностью последующей обработки накопленного объёма информации (рубрикация, выделение упоминаний объектов в тексте, построение различных отчётов и т.д.);
обеспечение средствами гибкой настройки динамической онтологии при реализации специализированных решений с возможностью последующей коррекции и подключения новых информационных источников с учетом изменения решаемых информационно-аналитических задач.
[bookmark: _Toc447039006][bookmark: _Toc415477859]Преимущества и технологии
Быстрое создание специализированных решений путем экспертно-аналитической настройки (непосредственно в конфигурационном интерфейсе) предметных областей исследования, правил идентификации объектов, сценариев анализа графов и отчетности.
Свободно масштабируемая архитектура как для одного сервера, так и для кластеров из десятков серверов, с простым увеличением емкости архива и скорости поиска во внутренней базе данных, выполненной на основе Big Data-технологии Apache Hadoop.
Наиболее полный сбор информации из баз данных любого уровня сложности с помощью обширной обновляемой библиотеки поисковых роботов для большинства популярных интернет-источников, с возможностью быстрого и сверхточного подключения дополнительных ресурсов любого типа.
Мультиязычный лингвистический и семантический анализ текстов с применением машинных методов обработки естественного языка.
Комплексная бизнес-аналитика в режиме реального времени, объединяющая обработку и анализ структурированных и неструктурированных данных. 
Глубинное исследование данных с наглядной визуализацией результатов и развитой системой аналитической отчетности в различных форматах, включающей анализ графов объектов и связей, статистические и BI-отчеты.
Возможность интеграции с аппаратно-программными комплексами Oracle Exadata Database Machine, Oracle Exalogic Elastic Cloud и Oracle Big Data Appliance.
	[image: C:\Бренд\САЙТ\SDK\IQP\OracleExadata_logo.png]
	[image: C:\Бренд\САЙТ\SDK\IQP\OracleBigdata_logo.png]
	[image: C:\Бренд\САЙТ\SDK\IQP\OracleExalogic_logo.png]


[bookmark: _Toc447039007]Техническое описание Платформы
Платформа имеет многослойную клиент-серверную архитектуру с возможностью разнесения программных модулей Платформы на разные вычислительные узлы. Доступ к пользовательскому интерфейсу осуществляется посредством тонкого клиента по протоколам HTTP/HTTPS с возможностью авторизации и аутентификации по логину и паролю. 
Клиентская часть выполнена в виде веб-приложения, работающего под управлением последних версий веб-обозревателей Google Chrome, Mozilla Firefox, Internet Explorer.
Серверные программные компоненты Платформы разработаны c использованием  платформонезависимых технологий и языков  Java SE (www.oracle.com, для функционирования необходим комплект JDK версии 1.7) и Groovy (groovy.codehaus.org), что обеспечивает работоспособность под управлением операционных систем Red Hat  Enterprise Linux 6 и Windows 2008 R2.
В качестве сервера приложений и веб-сервера используется Apache Tomcat (tomcat.apache.org) версии 6.0 и 7.0.
Хранение структурированных данных производится в реляционной базе данных под управлением СУБД PostgreSQL (www.postgresql.org) x64 версии 9.3. Также при необходимости в качестве СУБД может использоваться Oracle 11gR2 и 12c (www.oracle.com).
Хранилище архива Документов построено на технологии Apache Hadoop (hadoop.apache.org). Модуль метапоиска реализован на базе поисковой платформы ElasticSearch (https://www.elastic.co/products/elasticsearch). 
ГИС-модуль подсистемы анализа данных разработан на основе программной библиотеки  Mapnik (http://mapnik.org/), для создания изображения слоя базовой карты используется база данных проекта OpenStreetMap (OSM, http://www.openstreetmap.org/). 
При разработке программного обеспечения Платформы были применены следующие современные технологии: 
многослойная модульная архитектура программного обеспечения;
объектно-ориентированный подход;
распределенные технологии и алгоритмы параллельной обработки информации;
хранение атрибутивной информации в реляционных базах данных;
ориентация на платформенно-независимые решения;
использование сторонних библиотек и модулей с открытым исходным кодом.
Платформа обладает свойством масштабируемости, заключающимся в возможности сохранения производительности либо ее повышения путем добавления новых вычислительных узлов в группировку серверов, обеспечивающую функционирование модуля Архив и функционирование подсистемы загрузки документов (увеличение количества вычислительных узлов для подсистемы загрузки документов также требует синхронного увеличения пропускной способности каналов связи).
Все программные компоненты и модули Платформы работают в составе единой вычислительной сети с базовым протоколом – TCP/IP v4 и пропускной способностью 10 Гбит/сек. Архитектура Платформы допускает возможность разнесения программных компонент на вычислительные устройства в разные сегменты сети с различными правами доступа.
Для информационного взаимодействия Платформы с внешними источниками данных должны быть предусмотрены каналы связи с Интернет пропускной способностью не менее 100 Мбит/сек. Доступ пользователей к Платформе предусматривает канал связи с пропускной способностью не менее 100 Мбит/сек.
[bookmark: _Ref405819714][bookmark: _Toc406516023][bookmark: _Toc447039008][bookmark: _Toc406516022]Характеристики решений на базе Платформы
Платформа позволяет создавать решения, которые удовлетворяют следующим показателям назначения и показателям производительности:
количество активных пользователей – до 100 человек;
объём основной базы данных для активной обработки – до 100 млн. документов;
объем базы данных архива – до 10 млрд. документов;
скорость увеличения базы данных – до 20 млн. документов в сутки;
объем размещенных в Системе файлов пользователей – до 2 Тб;
количество активных тематик (рубрик) мониторинга – до 1000 шт.; рубрики, исчерпавшие актуальность могут быть выгружены из Системы в виде XML-файла и в любое время загружены обратно для использования в штатном режиме;
количество объектов – до 100 млн. шт.;
количество связей между объектами – до 750 млн. шт.;
минимальное время на выдачу результатов: 
по запросу в операционную базу составляет от 1 до 10 секунд; 
скорость обработки запросов к архиву зависит от объёма данных архива и производительности оборудования; при объеме данных архива 10 млрд. документов срок обработки запроса на поиск в массиве документов за 3-х месячный период составляет порядка 30 минут.
[bookmark: _Ref415948293][bookmark: _Toc447039009]Описание функциональных подсистем
[bookmark: _Toc447039010]Функциональная архитектура Платформы
Архитектура IQPLATFORM построена на принципах высокой технологичности и максимальной клиентоориентированности.
Модульность – возможность формирования состава функциональных модулей Платформы для решения предметных задач конкретного Заказчика.
Свободная масштабируемость – увеличение объемов хранения и скорости обработки данных в проекте путем линейного наращивания аппаратных мощностей.
Кросс-платформенность с поддержкой операционных сред Linux/Windows и использованием СУБД различных производителей.


[bookmark: _Ref416594351]Рис. 1. Функциональная архитектура Платформы (включая перспективные модули)
Платформа имеет в своем составе следующие функциональные подсистемы:
подсистема динамической онтологии предназначена для реализации возможности описания целевой предметной области, настройки логики работы и представления объектов и связей между ними;
подсистема загрузки данных предназначена для загрузки данных из разнородных источников: документов Интернет, сообщений социальных медиа, профилей пользователей и групп социальных сетей, структурированных данных из внешних и внутренних баз данных;
подсистема текстовой аналитики предназначена для обработки и структурирования текстовой информации, получаемой при загрузке документов;
подсистема выделения объектов и фактографической информации из текста документов предназначена для выделения упоминания фактов, информационных объектов и их связей в текстах документов и сообщений;
подсистема конвертации объектов предназначена для формирования взаимосвязанной структуры информационных объектов и связей между ними на основе информации, получаемой из подсистемы загрузки информации;
подсистема поиска предназначена для реализации функций поиска документов и информационных объектов, как во внутренней базе данных, так и во внешних источниках информации;
подсистема анализа данных предназначена для реализации функций анализа документов, информационных объектов и групп объектов;
служебные и сервисные подсистемы, в том числе:
подсистема хранения данных реализует функции хранения информации и поиска документов в архиве;
подсистема оповещения предназначена для оповещения пользователей об интересующих их событиях, происходящих в Системе;
подсистема безопасности предназначена для управления и контроля распределенного доступа пользователей в соответствии с правами к объектам и функциям Платформы;
подсистема экспорта данных документов предназначена для организации выгрузки данных и отчетов в файлы офисных форматов;
подсистема администрирования предназначена для контроля работоспособности всех программных модулей и для выполнения операций по поддержанию программно-аппаратного комплекса в работоспособном состоянии;
подсистема графического интерфейса предназначена для организации интерактивного взаимодействия с пользователем посредством визуального графического интерфейса.
[bookmark: _Toc406516033][bookmark: _Ref446950009][bookmark: _Ref446950011][bookmark: _Toc447039011][bookmark: _Toc355771546]Подсистема динамической онтологии
Подсистема динамической онтологии является центральной подсистемой Платформы, предназначенной для описания и настройки целевой модели данных, сценариев их обработки и моделей представления. Подсистема позволяет конфигурировать и развивать специализированное решение без привлечения разработчиков силами аналитика непосредственно в конфигурационном интерфейсе Платформы. Такой подход позволяет органично встраивать новые источники данных, а также расширять область применения построенных Систем силами аналитиков Заказчика
Подсистема позволяет осуществлять следующие действия по настройке внутренней онтологии.
Создавать новые классы объектов предметной области (персоны, организации, досье и т.д.).
Назначать объектам атрибуты из конфигурируемого списка типов атрибутов. Атрибуты могут быть следующих типов:
Произвольная строка;
Массив строк;
HTML-текст;
JSON-объект;
Изображение;
Булев тип для двух дискретных значения (да/нет);
Число, целое либо с плавающей точкой;
Геокоординаты;
Дата либо Дата и время;
Справочник, при этом атрибут может принимать дискретные значения, определяемые заданным Справочником. Справочники могут создаваться и редактироваться Настройщиком под конкретные задачи;
Вычислимый атрибут, при этом значение атрибута вычисляется на основе значений других атрибутов;
Указатель на объект, используется, когда требуется указать в качестве значения другой Объект, например определение географического положения.
Настройщик может сконфигурировать отображение значений атрибутов в визуальных интерфейсах Системы, определить поведение атрибута при редактировании, а также при поиске объектов.
Задавать правила валидации, идентификации и слияния объектов на языке DSL.
Создавать новые типы связей между объектами и правил их формирования. При этом связи в Платформе делятся на 3 класса:
«Статические связи». Информация о связи между объектами хранится в базе данных в виде явной записи. К таким связям относятся связи типа «Гендиректор», «Учился в», «Является родственником» и т.д. Такие связи наиболее эффективны с точки зрения скорости работы и могут, как и объекты, иметь собственные атрибуты.
«Динамические связи». Информация о связи вычисляется на основе значений атрибутов связываемых объектов в момент запроса на поиск связей. К таким связям относятся связи типа «Однофамильцы», «Проживают по одному адресу», «Учились в одной школе» и т.д.
 «Контекстные связи». Информация о связи вычисляется на основе упоминаемости связываемых объектов в одних и тех же документах в заданном  контексте. Связи данного класса являются наиболее «зыбкими», но позволяют выявлять зачастую крайне нетривиальные зависимости.
Задавать правила идентификации загружаемого объекта с объектами, уже имеющимися в базе данных (модуль матчинга). При этом у Настройщика есть возможность задавать сразу несколько правил матчинга для одного типа объекта. Например:
для объекта типа «Компания» можно задать следующие правила матчинга: по совпадению названия компании и ее ИНН; по совпадению названия компании и ее адреса регистрации и т.д. 
для объектов типа «Аккаунт соц. сетей» можно задать следующие 2 правила идентификации: по сочетанию атрибутов «Площадка - идентификатор пользователя на площадке» либо по сочетанию атрибутов «Площадка - никнейм пользователя»).
Задавать правила обновления атрибутов объектов (мерджинг) при поступлении новой информации об объекте из внешних источников.
Задавать правила  и срабатывания алертов: состояний объектов и их окружения, которые, по мнению пользователей, сигнализируют об обнаружения критических или тревожных критериев. Настройщик также может использовать упоминание объектов в текстах в определенных контекстах как одно из средств порождения алерта (например, упоминание объекта в документах судебных инстанций или в документах, в которых описываются незаконные операции).
Настроить правила конвертации объектов и связей, загружаемых из внешних источников информации посредством подключенных модулей загрузки объектов («3.6 Подсистема конвертации объектов»).
Настроить правила конвертации объектов, выделенных в текстах загружаемых документов подсистемой выделения объектов и фактов («3.5 Подсистема выделения объектов и фактов»).
Настроить шаблоны сценариев поиска объектов на графе связей («3.8.1 Модуль »).
Также Подсистема реализует базовые функции по идентификации и слиянию объектов на основе настроенных правил и алгоритмов.
[bookmark: _Toc406516034][bookmark: _Toc447039012]Подсистема загрузки информации
Подсистема обеспечивает гибкие возможности по загрузке информации и предназначена для сбора структурированных и полуструктурированных данных о заданных объектах из различных источников (внутренние базы данных, корпоративные информационные и учетные системы, сайты с фактической информацией и т.д.).  
Развитые API-интерфейсы для загрузки текстовой и числовой информации, а также полнотекстовых документов для формирования собственной документной базы, позволяют Заказчику самостоятельно организовать процесс поступления данных из внутренних источников. Платформа обладает огромной накопленной библиотекой готовых коннекторов - как однонаправленных с единовременной загрузкой, так и двунаправленных с онлайн-поиском по источнику для последующей загрузки данных:
Online-СМИ: более 5 000 Интернет-ресурсов;
крупнейшие социальные сети (Facebook, Twitter, ВКонтакте, Одноклассники) и тысячи наиболее популярных русскоязычных блогов и форумов;
основные глобальные поисковые сервисы Интернет с возможностью загрузки найденных документов;
веб-сайты произвольной структуры;
файловые системы.
Подсистема загрузки включает следующие модули:
Модули загрузки документов (IQRobot, SERobot, RSSRobot);
Модуль конвертации документов;
Модуль загрузки объектов.
[bookmark: _Toc447039013]Модули загрузки документов
Модули загрузки документов (IQRobot, SERobot, RSSRobot) предназначены для сбора текстовой информации из различных источников и загрузки ее во внутреннюю базу данных. 
Модули позволяют производить подключение новых информационных ресурсов силами инженеров технической поддержки Заказчика. Графический интерфейс модулей позволяет производить подключение новых ресурсов в считанные минуты.
[bookmark: _Toc447039014]Модуль конвертации документов
Модуль конвертации документов предназначен для извлечения текстов из файлов офисных и графических форматов
Интеграция модуля с решением по распознаванию текстов ABBYY Finereader SDK позволяет извлекать текстовую информацию из различных изображений и растровых документов.
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Модуль загрузки объектов предназначен для сбора информации об объектах из источников со структурированной и полу-структурированной информацией (базы данных, сайты с различной фактической информацией, корпоративные информационные и учетные системы и т.д.). В своем составе содержит коннекторы следующих типов:
Однонаправленные загрузчики объектов – коннекторы, одноразово либо периодически загружающие из источника информацию об объектах. Примерами таких загрузчиков могут быть загрузчики информации с сайтов или файлов-реестров (экспорт Объектов из Excel).
Двунаправленные загрузчики  – коннекторы, предоставляющие не только возможность загрузки объектов из источников, но и реализующие возможности поиска в источнике по определенным критериям. Такие загрузчики позволяют источнику участвовать в различных сценариях аналитической работы, инициируемых пользователем при работе в ней. Например, позволяют организовать поиск объектов в источнике из пользовательского интерфейса или искать во внешних источниках объекты, похожие на объект, имеющийся в базе данных. Примерами двунаправленных загрузчиков являются коннекторы к поиску пользователей  социальных сетей (Facebook, Одноклассники и ВКонтакте).
[bookmark: _Toc406516035][bookmark: _Toc447039016]Подсистема текстовой аналитики
Подсистема текстовой аналитики решает обширный класс задач по обработке, нормализации и структурированию текстовой информации, получаемой при загрузке документов.  
Как показывает опыт, практически невозможно анализировать большие объемы информации, полученной посредством интеграции разных систем Заказчика, без ее предварительной машинной лингвистической обработки. Подсистема текстовой аналитики позволяет «сгладить» особенности представления информации в каждом источнике и предоставить пользователю возможность иметь дело с чистыми данными, уже объединенными вокруг единых объектов интереса.
Подсистема располагает следующими модулями.
Модуль определения языка документа предназначен для определения языка, на котором написан документ, из списка 39 наиболее распространенных языков. Основой модуля является модифицированный байесовый классификатор, учитывающий специфику решаемой задачи.
Модули морфологии – модули, осуществляющие морфологический анализ слов языка и синтезирование словоформ в нужной форме. В Платформе реализованы собственные морфологические модули для русского, английского языков (аналитическая и синтетическая морфология). Реализована возможность подключения сторонних модулей морфологии, в частности, реализована поддержка решений для испанского, португальского и немецкого языков от компании «Информатик» (www.informatic.ru). Для русского языка реализован POS-теггер (Part-of-Speech), устраняющий неоднозначности морфологического разбора путем статистического анализа окружения слов.
Модуль определения дубликатов документов – модуль, выявляющий дубли документов на основе содержимого документов.
Подсистема выделения объектов и фактов («3.5 Подсистема выделения объектов и фактов»).
Модуль нормализации адресов – приводит российские адреса, написанные в свободном формате с ошибками и сокращениями, к нормальному виду с указанием кода базы адресов ФИАС. Играет существенную роль при сборе досье на физических и юридических лиц, указавших свой адрес.
Модуль нормализации имен – определяет фамилию, имя и отчество персоны по введенной информации с коррекцией ошибок, учетом транслитерации и употребления уменьшительно-ласкательных форм. 
Модуль рубрикации документов – осуществляет автоматическую рубрикацию входящего потока документов по списку настроенных рубрик. Фильтры рубрик могут содержать как ограничения на текстовое содержимое (полнотекстовый поиск), так и на атрибуты документов (атрибутивный поиск). Фильтр на текстовое содержимое является произвольным запросом, заданным на языке полнотекстовых запросов Платформы и может содержать ограничения на термины с учетом и без учета морфологии, выделенные объекты, понятия и факты.
Модуль кластеризации документов – осуществляет объединение документов в тематические кластеры на основании тематической близости их текстового содержимого.
Модуль выделения сюжетов – выявляет сюжеты (группы документов про одно и то же событие, ситуацию и т.д.) на основании анализа входящего потока документов в реальном времени. В своей работе модуль использует как содержимое документов (включая информацию о выделенных объектах), так и информацию о времени, когда был опубликован документ.
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Подсистема предназначена для объектов, связей и фактической информации из неструктурированного текста с использованием методов текстовой аналитики для обогащения данных и выявления неявных или скрытых закономерностей. 
Подсистема реализована на основе лингвистической платформы GATE (https://gate.ac.uk/) с использованием модулей из подсистемы текстовой аналитики.
С точки зрения пользователя подсистема состоит из двух  модулей.
Модуль выделения объектов на основе лингвистических правил. Для выделения интересующей информации программист-лингвист пишет систему правил с помощью технических средств лингвистической платформы GATE, для этого используется собственный диалект языка JAPE - IQJAPE. Построенные таким образом правила характеризуются высокой точностью, возможностью выделять неизвестные заранее объекты (например, названия компаний по косвенным лингвистическим признакам), но требуют высокой квалификации программиста-лингвиста. 
Модуль обеспечивает выделение следующих сущностей из текстов на русском и английском языках:
географические объекты административного деления и физической географии с привязкой к геокоординатам и базе данных проекта OSM (OpenStreetMap, http://www.openstreetmap.org/);  
географические названия (до населенных пунктов) с привязкой к БД ФИАС.
полные адреса с возможными сокращениями и привязкой к БД ФИАС;
общие сведения: телефоны, e-mail, кредитные карты, банковские счета и т.д.;
факты о работе персоны в организации с выделением занимаемой должности; 
названия вузов и выделение факта обучения персоны в вузе;
даты с указанием времени;
числа, включая процентные соотношения и денежные суммы;
цитаты в привязке к персоне;
специфические данные из договоров: номера договора, даты, места подписания; участников договора, реквизиты контрагентов (ОГРН, БИК, ИНН, КПП, р/с, ОКАТО,ОКПО и др.).
Модуль выделения объектов на основе текстовых фильтров – для выделения упоминания объекта в текстах документов пользователи имеют возможность определить фильтр на языке полнотекстового поиска Платформы. Примером таких объектов являются конкретные наименования товаров, марки автомобилей и летательных аппаратов и т.д. Простота создания таких фильтров позволяет обычным пользователям решать свои информационные потребности без привлечения программистов-лингвистов. 
Дополнительно архитектура Платформы позволяет использование выделенных таким образом объектов в лингвистических правилах. Благодаря этому достигается разделение труда: эксперт предметной области задает правила выделения объектов (например, летательных аппаратов), а лингвист создает систему правил по выделению тактико-технических характеристик этих аппаратов и привязки этих характеристик к аппаратам.
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При загрузке информации возникает проблема конвертации внешней объектной модели источника во внутреннюю онтологическую модель конкретного специализированного решения на базе Платформы. Для решения этой проблемы предназначена специальная Подсистема конвертации объектов. Настройщик может определять правила конвертации объектов и связей как визуально, так и с использованием специального языка конвертации онтологий (OCL – ontology conversion language) раздельно для любого подключенного конвертера к внешнему источнику данных.
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Подсистема поиска предназначена для реализации функций поиска документов и объектов и включает два модуля:
модуль поиска документов;
модуль поиска объектов.
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Модуль обеспечивает функции полнотекстового и атрибутивного поиска документов в активной базе данных на всех языках, входящих в таблицу Unicode, за исключением иероглифических (японский, китайский, корейский);
Платформа обеспечивает следующие виды поиска документов.
Полнотекстовый поиск – с учетом запроса на языке поисковых запросов. Язык поисковых запросов позволяет использовать следующие конструкции:
логические операторы: логическое И, логическое ИЛИ, логическое отрицание;
поиск с ограничением на расстояние между поисковыми предикатами;
поиск внутри предложений;
поиск внутри отдельных текстовых атрибутов (название, текст и т.д.)
поиск по точному значению слова, словосочетания или отрезку текста;
оператор повышения релевантности документов в поисковой выдаче по критериям пользователя;
оператор поиска по началу слова;
поиск с использованием понятий – сохраненных ранее составленных  поисковых запросов. Понятия соответствуют следующим критериям:
понятия могут быть общими (доступными всем пользователям) либо персональными;
понятия могут создаваться из ранее созданных понятий (рекурсия);
поиск упоминаний объектов (персоны, организации, и др.), при этом пользователь может задавать как фильтр  на конкретный объект (например, найти все документы по вертолету RAH-66 "Comanche"), так и на целый класс объектов (найти все упоминания аварий вертолетов вне зависимости от марки вертолетов);
поиск как документов определенной тональности (позитив-негатив), так и документов с упоминанием объектов в определенной тональности, при этом пользователь может самостоятельно формировать списки маркеров определения тональности  как для документов и классов объектов, так и конкретных объектов.
При помощи полнотекстового языка запросов Платформы можно построить поисковые конструкции неограниченной длины и вложенности, что позволяет описать на нем любую тематику.
Атрибутивный поиск, который может осуществляться:
по типам документов, по языку документов, авторам и т.д.
по значениям основных атрибутов документов выбранного типа: авторам, источнику, датам, языку и т.п.
Кроме того, реализован поиск информации в Интернет с использованием глобальных поисковых сервисов Google Search и Яндекс Поиск с последующей возможностью загрузки документов по найденным ссылкам.
При отсутствии интересующих документов в активной базе данных, модуль позволяет осуществить поиск в кластере хранилища архива документов с последующей загрузкой найденных документов  в активную базу данных.
[bookmark: _Toc447039021]Модуль поиска объектов
Модуль поиска объектов обеспечивает следующие функции.
Поиск объектов по значениям атрибутов с использованием средств базы данных, при этом правила поиска по атрибуту могут быть заданы Настройщиком и изменены в процессе работы.
Полнотекстовый поиск объектов по текстовому содержанию атрибутов с использованием конструкций языка поиска Платформы; возможности полнотекстового поиска по объектам практически идентичны возможностям по поиску документов за исключением применения понятий (сохраненных запросов) включая использование морфологии.
«Сквозной» полнотекстовый поиск по зарегистрированным в модуле полнотекстового поиска атрибутам. В режиме «сквозного» поиска модуль осуществляет поиск по всем объектам вне зависимости от их типа. Для атрибутов сложной структуры, таких как JSON-объекты, можно задавать правила их трансляции в текстовое индексируемое представление. 
Поиск во внешних источниках. В источниках, подключенных через двунаправленные коннекторы, пользователь может осуществлять поиск объектов непосредственно из интерфейса Платформы. 
Модуль метапоиска позволяет осуществлять сквозной поиск Объектов в базах данных, импортированных в хранилище метапоискового кластера архива объектов, с последующей загрузкой в активную базу данных.
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Подсистема предназначена для анализа и визуализации данных в едином рабочем пространстве с удобным пользовательским интерфейсом и возможностью интерактивной настройки новых аналитических сценариев.
Подсистема анализа данных состоит из следующих модулей:
Модуль анализа графов;
ГИС-модуль;
BI-модуль.
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Данный модуль предоставляет следующие возможности.
Отображение объекта объектов и связей в виде графа с отображением их атрибутов, группировкой или фильтрацией, определением кратчайшего пути между объектами, а также расчетом статистических показателей по объектам. При работе с графом реализованы возможности:
просмотра карточек объектов и информации по связям между объектами;
фильтрации графа по типам и времени возникновения связей;
создания связи между объектами;
поиска кратчайших путей между объектами;
группировки произвольных объектов;
экспорта полученного графа.
Настройка (правил обхода и глубины) и выполнение сценариев поиска объектов в окружении по заданным характеристикам, таким как:
заданные значения атрибутов;
заданное значение вычислимого выражения;
наличие документов определенного контекста с упоминанием объекта;
наличие определенных алертов;
наличие в пути поиска требуемых типов связей и объектов, удовлетворяющих определенным условиям;
заданная глубина поиска.
Построение и анализ кластеров объектов позволяет разбить по определенным правилам большое количество отобранных объектов на кластеры, а затем рассчитать значения интересующих показателей (агрегаторов) на основе значений атрибутов попавших в кластер объектов.
Прокачка объектов во внешних подключенных источниках. Пользователь может отправлять запросы во внешние источники с целью обогащения информацией по интересующему его объекту и его окружению. Для этого пользователь:
выбирает необходимые источники;
выбирает классы объектов и типы связей, информацию о которых необходимо найти;
выбирает глубину окружения объекта, по которому будет проводиться поиск;
Поиск похожих объектов, т.е. объектов с близкими значениями различных атрибутов. Например, возможно производить поиск похожих по ФИО персон либо  искать организации, похожие по наименованию.
[bookmark: _Toc447039024]ГИС-модуль
Визуальный интерактивный компонент «Карта» является основным инструментом поиска, визуализации и анализа объектов, имеющих географическую привязку.
Картографическая геолокация объектов на основе интеграции с ГИС-сервисом OpenStreetMap позволяет производить:
отображение объектов и их связей на карте с геопривязкой к местности;
поиск объектов и вывод статистики по ним в пределах выделенных геозон;
агрегацию и фильтрацию объектов на карте;
кластеризацию и декластеризацию большого количества объектов с их отображением в виде HeatMap;
выполнение сценариев поиска объектов и поиска ближайших объектов на карте;
прокачку объектов во внешних подключенных источниках.
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Модуль предназначен для построения широкого спектра интерактивных (drill-through) статистических отчетов по документам, объектам и их взаимосвязям, а также  наглядного представления посредством графиков, диаграмм, гистограмм и таблиц.
Модуль построения отчетности по документам
В части работы с Документами модуль построения отчетности обеспечивает следующие функции.
Формирование следующих типов интерактивных графических отчетов по сформированной выборке документов:
по документам:
«Таймлайн» (Документы по времени). Отчет предназначен для визуального отображения динамики документов по определенной тематике/тематикам с возможностью анализа выявленного пика; шаг шкалы отчета настраивается вплоть до почасового мониторинга.
«Таймлайн с разбивкой по словарям». Отчет демонстрирует одновременное распределение Документов по датам публикации и по значениям выбранного словаря.
«По словарю». Отчет предназначен для визуального отображения соотношения Документов по словарным значениям выбранного Словаря.
«По типам документов». Отчет предназначен для визуального отображения соотношения Документов по заданной тематике различных типов: новость, комментарий, пост, сообщение социальной сети и т.д.
«По ключевым словам». Отчет предназначен для выделения наиболее часто упоминающихся слов по заданной тематике, а также быстрого погружения в содержание найденных Документов.
 «По источникам». Отчет предназначен для визуального отображения соотношения количества Документов из разных информационных источников, выявления ТОП информационных ресурсов с упоминанием выбранной тематики.
«По хештегам». Отчет отображает распределение Документов выборки по выбранным хештегам в виде временного графика.
«Статистика по теме». Отчет предназначен для сравнения нескольких поисковых запросов по одному из параметров: количество документов, количество авторов, потенциальных охват аудитории.
«Активные блоги». Отчет предназначен для выявления и отображения ТОП списка блогов и форумов, на которых обсуждают заданную тематику.
по Авторам документов: 
«Активные авторы». Отчет предназначен для выявления и отображения ТОП списка авторов, обсуждающих заданную тематику.
«Страны/Регионы/Города проживания». Отчеты предназначены для построения распределения количества Документов по Странам/Регионам/Городам проживания авторов.
«Места учебы/работы». Отчеты предназначены для построения распределения количества Документов по местам учебы или работы авторов.
«Влиятельные участники». Отчет предназначен для выявления и отображения ТОП списка авторов с наиболее широкой аудиторией в социальных сетях.
«Религиозные/политические взгляды». Отчеты предназначены для построения распределения количества Документов по религиозным либо политическим взглядам авторов.
«Семейное положение». Отчет предназначен для построения распределения количества Документов по семейному положению авторов.
«Пол». Отчет предназначен для визуального отображения распределения количества Документов по полу авторов, обсуждающими  заданную тематику.
«Возраст». Отчет предназначен для визуального отображения распределения количества Документов по возрастным группам авторов.
«Вектор интересов». Отчет предназначен для визуального отображения распределения Документов поисковый выборки по интересам авторов.
Реализация интерактивности для всех типов графических отчетов по документам с возможностью:
получения списка документов по любой выделенной группе данных;
построения дополнительных отчетов по любой выделенной группе данных;
экспорта статистических данных и изображения диаграммы в файлы формата MS Excel;
печать и экспорт изображения диаграммы в файл графического формата.
Автоматическое выделение темы дня для рубрик мониторинга; 
Автоматическое формирование сюжетов и выделение документов с самой ранней датой, относящихся к сюжету; 
Поиск первоисточника документа и поиск похожих документов.
Определение ключевых объектов для классов, упоминаемых в текстах сформированной выборки документов либо по документам тематической рубрики (например, «Досье на персону», «Досье на организацию», «Упоминаемые персоны», «Упоминаемые Организации»). 
Выделение Цитат и поиск Авторов Цитат по сформированной выборке документов либо по тематической рубрике.
Экспорт списков документов и цитат в файл формат MS Word.
Модуль построения отчетов по Объектам
В части работы с Объектами модуль обеспечивает следующие функции.
Построение графических отчетов с последующей возможностью  экспорта статистических данных в файлы формата MS Excel:
 «Социологический портрет» для класса объектов «Аккаунт соцсетей» (социальные медиа) позволяет построить распределение тем, которыми интересуется данная Персона.
«Анализ окружения персоны» для класса объектов «Аккаунт соцсетей» (социальные медиа) позволяет построить распределение Объектов, связанных с исходным Объектом связями типа «Является другом», по следующим параметрам: 
Страны проживания, 
Регионы проживания, 
Города проживания, 
Места учебы, Места работы, 
Ключевые персоны, 
Ключевые авторы, 
Влиятельные участники, 
Религиозные взгляды, 
Политические взгляды, 
Семейное положение, 
Пол, 
Возраст, 
Вектор интересов.
«Анализ участников группы» для класса объектов «Сообщество соцсетей» (социальные медиа) позволяет просмотреть распределение пользователей соцсетей, входящих в данную группу или сообщество, то есть связанных с исходным Объектом типом связей «Состоит в группе» и «Является администратором», по тем же параметрам, что и отчет «Анализ окружения» по объекту «Аккаунт соцсетей».
Формирование сводного отчета об Объекте и его окружении в файл формата MS Word. 
Модуль построения статистических отчетов по документам
Модуль построения статистических отчетов предназначен для построения отчетов по статистике встречаемости документов в различных аналитических представлениях: по тематикам мониторинга, информационным источникам, тегам, временным интервалам, а также сохранения статистических данных в файл формата MS Excel.
При настройке статистического отчета реализована возможность указать значения  базовых параметров, таких как:
перечень Рубрик, выступающих в качестве столбцов при построении статистического отчета;
перечень Рубрик, выступающих в качестве строк при построении статистического отчета;
фильтр текстового содержания документов, используемых для построения статистического отчета (задается с учетом всех возможностей языка запросов);
фильтры по типам документов, Информационным источникам, тематикам мониторинга и т.д.;
фильтр по дате документов, используемых для построения статистического отчета;
фильтры по атрибутам документов;
фильтры по объектам.
[bookmark: _Toc355771547][bookmark: _Toc406516040][bookmark: _Toc447039026]Подсистема хранения информации
Подсистема хранения данных реализует функции хранения и первичного поиска информации. Подсистема включает:
активную базу данных, используемую для мониторинга, поиска и анализа информации;
подсистему архива документов, реализованную с помощью технологии Apache Hadoop и предназначенную для хранения всех документов, когда-либо загруженных подсистемой загрузки информации, с целью возможности проведения расширенного поиска и ретроспективного анализа информации;
подсистему архива объектов с функцией метапоиска по архивному кластеру, построенному на основе распределенной поисковой платформы ElasticSearch.
При загрузке информации из внешних источников в Платформе реализована возможность гибко настроить ограничение на помещение документов в активную базу данных. По умолчанию в активную базу данных сохранятся:
материалы  Интернет – сайтов новостного типа;
сообщения социальных медиа, попадающих в тематические рубрики мониторинга;
сообщения социальных медиа, авторы которых поставлены на контроль;
данные по информационным объектам, выделенным автоматически в текстах материалов;
данные, загруженные из внутренних информационных систем Заказчика.
Свободно масштабируемые подсистемы архива документов и объектов предназначены для хранения неограниченного объема собранных данных с возможностью распределенного поиска по различным критериям и последующей загрузки в активную базу данных найденных результатов. Расширение емкости архива и увеличение скорости поиска данных производится путем линейного наращивания аппаратных мощностей.
[bookmark: _Toc406516041][bookmark: _Toc447039027]Подсистема оповещения
Подсистема оповещения предназначена для оповещения пользователей об интересующих их событиях, например, появлении новых документов по теме мониторинга. Предусмотрены следующие типы оповещений и подписок:
оповещение о новых документах по интересующей тематике;
оповещение о появлении новых комментариев по интересующему документу;
оповещение о новом источнике по интересующей тематике;
подписка на периодические отчеты о новых документах по интересующей тематике;
подписка на периодические статистические отчеты по документам;
оповещение об изменениях интересующего объекта, включая события изменения состояния его окружения, публикации новых сообщений либо появления новых сообщений на стене пользователя социальных медиа;
оповещение о завершении выполнения фоновых процессов, инициализированных пользователем.
Рассылка сообщений по подписке может быть осуществлена с помощью e-mail или sms-сообщений, оповещение пользователей производится с помощью интерфейсных push-уведомлений.
[bookmark: _Toc406516042][bookmark: _Toc447039028]Подсистема безопасности
[bookmark: _Hlk393962645]Платформа реализует все необходимые механизмы безопасного доступа и защиты информации, необходимые для одновременной работы многих пользователей, решающих различные задачи и обладающих различными полномочиями.
Ролевая модель
Разграничение полномочий пользователей и их прав доступа к функциям Платформы и хранимой информации реализовано через механизмы ролей.  Для этого в Платформе реализован механизм привилегий пользователя, при этом каждая привилегия регламентирует доступ пользователя к определенному функциональному модулю Платформы. 
Кроме привилегий, в Платформе существует понятие ролей – групп, с которыми ассоциирован набор привилегий, необходимый роли для выполнения ее функциональных обязанностей. Платформа поставляется с тремя заранее сконфигурированными ролями: Администратор, Редактор, Пользователь. 
Новые роли могут добавляться Администраторами в соответствии со спецификой предметных задач конкретного решения (например, сотрудники отдела анализа и т.п.). Пользователь при этом может быть приписан к одной или нескольким группам.
Работа по незащищенным каналам
Для возможности работы через незащищенные каналы передачи информации (Интернет) без риска перехвата трафика в Платформе реализована возможность взаимодействия клиентского браузера с серверной частью по протоколу HTTPS. 
Аутентификация и авторизация
В Платформе реализованы следующие виды аутентификации:
по логину-паролю учетной записи пользователя.
Разграничение прав доступа
В зависимости от ролей пользователя в Платформе предусмотрено разграничение прав доступа к следующим сущностям:
отдельные функциональные модули Платформы;
отдельные документы, хранящиеся в активной базе данных;
отдельные Рубрики тематического рубрикатора мониторинга;
отдельные атрибуты Объектов;
материалы, прикрепленные к Объектам.
Все поисково-аналитические механизмы Платформы работают с учетом прав доступа пользователя, производящего поиск.
Логирование действий пользователя
[bookmark: _Hlk393966518]Все действия пользователей заносятся в специальный журнал безопасности. Для Администраторов в Платформе реализован удобный интерфейс просмотра данного журнала, а также механизм импорта событий в корпоративные SYSLOG-сервера.
Хранение истории изменений объектов
В Платформе реализована фиксация всех произведенных изменений значений атрибутов Объектов. Просмотр истории изменений (кем, когда и какими средствами были вызваны эти изменения) возможен раздельно по любому атрибуту.
[bookmark: _Toc447039029][bookmark: _Toc406516043]Подсистема экспорта данных
Подсистема экспорта данных обеспечивает функции выгрузки данных и отчетов по документам и объектам в файлы офисных форматов (MS Excel и MS Word).
 Кроме того подсистема отвечает за обеспечение сервисных функций импорта и экспорта документов из/в файл формата XML.
Также подсистема реализует механизм массового создания объектов на основе информации из файла формата MS Excel с возможностью поддержки настраиваемых шаблонов импорта.
[bookmark: _Toc447039030]Подсистема администрирования
Данная подсистема необходима для контроля работоспособности всех программных модулей Платформы и выполнения операций по поддержанию их в работоспособном состоянии.
Модуль контроля работоспособности
Для мониторинга работоспособности используется система мониторинга Zabbix. Она позволяет осуществлять мониторинг всех основных характеристик программно-аппаратной части Платформы, а также отслеживать состояние всех ее программных модулей. 
При обнаружении неполадок подсистема оповещает об этом Администратора с помощью E-mail и/или SMS, тем самым давая возможность Администратору быстро отреагировать на возникшие проблемы и устранить их.
Модуль резервного копирования
Данный модуль предназначен для выполнения горячего бэкапирования, т.е. выполняет резервное копирование данных без остановки работы программных модулей и прекращения работы пользователей с основными поисково-аналитическими функциями (не вносящими изменения в базу данных).
[bookmark: _Toc447039031]Модель данных Платформы
[bookmark: _Toc383774593][bookmark: _Toc447039032]Взаимодействие основных Объектов Платформы
[image: ]
[bookmark: _Ref446668768][bookmark: _Ref340575354][bookmark: _Ref340576272]Рис. 2. Схема взаимосвязи основных объектов Платформы
[bookmark: _Ref336856051][bookmark: _Ref336856056][bookmark: _Toc383774594][bookmark: _Toc447039033]Перечень объектов Платформы
Объекты Платформы служат для структуризации данных, используемых функциональными модулями, для выполнения Пользовательских запросов.
Помимо прочей информации, далее в таблицах настоящего раздела и на Рис. 2 описаны взаимосвязи объектов Платформы. 
Таблица 2. Перечень объектов Платформы
	№
	Информационный объект
	Комментарий

	1
	Пользователь
	Пользователи Платформы

	2
	Группа Пользователей
	Перечень групп Пользователей и информация о принадлежности Пользователей к этим Группам Пользователей

	
	
	Права Пользовательских групп

	3
	Источник
	Информационные источники для Документов и Объектов: сайты, блоги, форумы, социальные сети и т.п.

	4
	Понятие
	Перечень сохраненных Понятий

	5
	Рубрика и Папка
	Информация о Рубриках и Папках

	
	
	Информация о ручной и автоматической привязке Документов к Рубрикам

	
	
	Информация о привязке ссылок к Папкам

	
	
	Информация об обращениях Пользователей к Рубрикам (исп. для счетчика кол-ва вновь поступивших Документов в Рубрику)

	6
	Словарь
	Перечень словарей 

	
	
	Перечень словарных значений

	
	
	Соответствие Документов словарным значениям

	7
	Факт
	Информация о фактической информации, выделенной из содержания Документов, а также Объектах и Связях, упоминаемых в Документах

	8
	Портфель
	Информация о Документах, помещенных в Портфель

	9
	Подписка на Объекты Платформы
	Информация о подписках:
на Рубрики мониторинга 
на статистические отчеты;
на Документы;
на Сюжеты;
на Объекты;

	10
	Отчеты: 

	Статистические и расширенные статистические отчеты

	
	
	Графические отчеты по Документам и Объектам

	
	
	Выборки документов и цитат

	11
	Документ
	Информация о Документах 

	12
	Объекты различных классов

	Информация об объектах, выделенных из текстов Документов, а также загруженная из внешних источников 

	13
	Связи между Объектами определенных типов
	Информация о динамических типах связей, вычисляемых по установленным правилам

	
	
	Информация о контекстных типах связей – совместном упоминании Объектов в текстах документов заданной тематики

	
	
	Информация о постоянных связях Объектов:
типы связей, выделенные из текстов Документов 
связи пользователей социальных 

	14
	Экспорт в Word и Excel
	Информация о способах экспорта:
Статистических данных по Документам и Объектам в файл формата MS Excel;
Списков Документов и Цитат в файл формата MS Word;
Информации об Объекте в файл формата MS Word.

	15
	Поисковый предикат
	Информация о сохраненных поисковых запросах используемых:
в качестве Понятий;
в качестве фильтров при настройке Рубрик мониторинга;
в качестве фильтров выделения Объектов в текстах Документов;
 в качестве фильтров поиска Документов с упоминанием Объектов в определенном контексте.

	16
	Сюжет
	Информация о Группе документов, описывающих одну сюжетную линию.


[bookmark: _Toc447039034][bookmark: _Ref335301704][bookmark: _Toc383774608]Модуль документов 
[bookmark: _Toc447039035]Документ
Одним из основных объектов Платформы является Документ. С точки зрения внутреннего представления, Документ является структурированным с помощью XML разметки набором данных. Структуризация Документа осуществляется при сборе информации с Информационных источников и ее загрузке во внутреннюю базу данных модулем «Робот», при загрузке Документа по явному запросу Пользователя из Интернета, при загрузке Документа из АРМ Пользователя (и прикрепленных к ним файлов – подробнее см. «Руководство Пользователя»).
В Платформе реализована классификация Документов по следующим типам: 
Новости – Документы, загруженные из Интернета в автоматическом режиме из новостных источников;
Загруженное из интернет – Документы, загруженные из Интернета по явному запросу Пользователя;
Материалы – Документ, загруженный из АРМ Пользователя;
Файлы – файл, прикрепленный к Документу, загруженному из АРМ Пользователя;
Тема (Веб-форум) – Документ, загруженный в автоматическом режиме из форумов.
Пост (Блогосфера) – Документ, загруженный в автоматическом режиме из блогов и микроблогов.
Видео (Видеохостинги) – Документ, загруженный в автоматическом режиме из видеохостингов.
Сообщение (Социальные сети) – Документ, загруженный в автоматическом режиме из социальных сетей.
В Платформе так же реализована классификация Документов по следующим подтипам:
Основной документ – Основной подтип для загружаемых Документов.
Комментарий – Дополнительный подтип для тех Документов, которые выступают в качестве дочерних на сайтах источников, такие как комментарии к новости, сообщения в теме форума и т.п.

[bookmark: _Ref336354924]Таблица 3. Основные атрибуты объекта Платформы «Документ»
	№
	Параметр
	Тип
	Комментарий

	1
	docdate
	Дата  и время
	Дата и время публикации Документа

	2
	insertionDate
	Дата и время
	Дата и время загрузки документа в базу данных

	3
	Hostingurl
	Текстовый
	Веб-адрес сайта-источника

	4
	Autor
	Указатель на объект
	Указатель на объект, выступающий в качестве автора Документа

	5
	title
	Текстовый
	Заголовок Документа

	6
	text
	Текстовый
	Содержит исходный текст публикации

	7
	countcomments
	Целочисленный
	Содержит счётчик количества комментариев к Документу

	8
	countlikes
	Целочисленный
	Содержит счётчик количества «лайков» Документа

	9
	countunlikes
	Целочисленный
	Содержит счётчик количества «анлайков» Документа

	10
	countviews
	Целочисленный
	Содержит счётчик количества просмотров Документа

	11
	countreposts
	Целочисленный
	Содержит счётчик количества «репостов» Документа

	12
	url
	Текстовый
	Полная веб-ссылка на оригинал Документа

	13
	DocUrl
	Текстовый
	Полная веб-ссылка на оригинал головного Документа (Заполняется в для Документов, имеющих подтип «Комментарий»)

	14
	CommentUrl
	Текстовый
	Полная веб-ссылка на оригинал Документа, комментарием к которому относится данный Документ (Заполняется в для Документов, имеющих подтип «Комментарий»)

	15
	Country
	Текстовый
	Содержит информацию о стране сайта-источника

	16
	Region
	Текстовый
	Содержит информацию о регионе сайта-источника

	17
	docsource
	Указатель на объект
	Указатель на объект, выступающий в качестве страницы (блога) размещения Документа


[bookmark: _Toc447039036][bookmark: _Ref383446546][bookmark: _Toc383774614]Словарь
Словари в Платформе используются для тегирования Документов по различным критериям с целью их последующего анализа. Состав Словарей полностью определяется спецификой предметных задач конкретного решения.
Далее приведен базовый список настроенных Словарей, входящих в состав любого специализированного решения на базе Платформы:
Таблица 4. Список Словарей
	№
	Название
	Значения
	Комментарий

	1
	Доменная зона
	Список доменных зон сайтов-источников, такие как: uz, ru, com, org и т.д.
	Значения данного словаря присваиваются Документу в момент его загрузки в базу данных, на основании анализа доменного имени сайта-источника в автоматическом режиме.

	2
	Тональность
	Негативный, нейтральный, смешанный, позитивный
	Значения данного словаря могут присваиваться Документу в момент его загрузки в базу данных, на основании анализа его текста в автоматическом режиме.


Состав Словарей полностью определяется спецификой предметных задач конкретного решения.
[bookmark: _Toc447039037]Понятие
Для полноценного использования функций подсистем по работе с Документами на этапе создания специализированного решения производится настройка набора Понятий. Состав Понятий полностью определяется спецификой предметных задач конкретного решения.
[bookmark: _Toc447039038]Рубрика
Для решения задач по мониторингу информации из сети Интернет и социальных медиа на этапе создания специализированного решения производится настройка рубрикатора мониторинга. Состав набора рубрик полностью определяется спецификой предметных задач конкретного решения.
[bookmark: _Ref422477852][bookmark: _Ref422477855][bookmark: _Ref446677689][bookmark: _Toc447039039]Внутренняя онтология Платформы
Внутренняя онтологическая модель Платформы позволяет описывать следующие взаимосвязанные сущности:
Классы объектов, предназначенные для описания атрибутивной структуры и наборов правил для идентификации, визуального отображения в интерфейсах Системы, поиска объектов, а также выделения упоминания объектов класса в текстах документов;
Типы связей, описывающие возможные связи между объектами;
Справочники, предназначенные для реализации справочных атрибутов, а также приведения к единому списку значений атрибутов Объектов при загрузке из внешних источников разнородных исходных данных во внутреннюю базу.
Для удобства настройки атрибутивной структуры Классов Объектов дополнительно введено понятие Типа атрибута, который позволяет обеспечить единообразное поведение атрибутов сходного типа при отображении и вводе данных.
Состав типов атрибутов, перечень Справочников. Классов объектов и типов Связей между ними определяются спецификой предметных задач конкретного решения на базе Платформы, а настройка производится с помощью Подсистемы динамической онтологии («3.2 Подсистема динамической онтологии»).
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